FUNDACION INSTITUTO PROFESIONAL DUOC UC
VICERRECTORIA ACADEMICA
RESOLUCION N°38/2024

APRUEBA DIPLOMADO EN CIBERSEGURIDAD CORPORATIVA

VISTOS:

1° El proyecto presentado por la Directora de la Escuela de Informética vy
Telecomunicaciones.

2°. Lo previsto en el Instructivo para la Creacion y Dictacién de Diplomados, aprobado por
Resolucion de Vicerrectoria Académica N°04/2001, del 26 de abril de 2001.

3°. Las facultades previstas en el articulo 6° del Reglamento General.

RESUELVO:

Aprobar y tener como version oficial y de aplicacion general, el “Diplomado

en Ciberseguridad Corporativa”, cuyo texto se adjunta a esta resolucion.
Comuniquese, publiguese y registrese.

Santiago, septiembre 5 de 2024.
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UC ( DuocUC

Y Direccién General de Desarrollo Estudiantil y Educacién Continua

PRESENTACION DE DIPLOMADO

Sefior:

Kiyoshi Fukushi M.
Vicerrector Académico
Duoc UC

Alejandra Acufia V., Directora de la Escuela de Informatica y Telecomunicaciones, presenta a la Vicerrectoria Académica, el
“Diplomado de Ciberseguridad Corporativa”, para formar parte de la oferta abierta de Educacién Continua.

Agradeceré revisar y emitir la resolucién correspondiente para poder ofertar dicho programa.

Duoc UC

Educacion Continua
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DIPLOMADO EN CIBERSEGURIDAD CORPORATIVA

RESUMEN:

Diplomado de oferta abierta desarrollado por la Escuela de Informatica y Telecomunicaciones. En la actualidad,
donde las amenazas digitales evolucionan de manera constante y el entorno normativo se vuelve cada vez mas
complejo, la necesidad de contar con profesionales altamente capacitados en el ambito de ciberseguridad es
mas critica que nunca. La ciberseguridad se ha convertido en un componente esencial para la proteccion de
infraestructuras digitales, y las organizaciones deben estar preparadas para enfrentar y mitigar una amplia
variedad de riesgos cibernéticos.

El Diplomado en Ciberseguridad Corporativa esta disefiado para responder a esta necesidad imperante,
proporcionando a los estudiantes una formacién integral en ciberseguridad. Este programa educativo destaca
por su enfoque practico y tedrico, preparando a los estudiantes para liderar la protecciéon efectiva de los
sistemas de informacién en un entorno laboral cada vez mas desafiante, a través del fortalecimiento de su
comprension sobre las amenazas cibernéticas y cdmo abordarlas, y de la entrega de habilidades practicas y
estratégicas que les serviran para promover una cultura de seguridad informatica en el &mbito empresarial y
personal. Mas alla de entender las regulaciones que protegen la privacidad en linea, los estudiantes aprenderan
a aplicar activamente estos conocimientos en su dia a dia, garantizando que sus acciones estén siempre
alineadas con las normativas vigentes.

El diplomado tiene una duracion de 120 horas cronolégicas, en modalidad asincrénica.

Para obtener el diplomado, los participantes deberan aprobar los cuatro cursos segun la siguiente ponderacioén:

Nombre Médulos Horas | % de la nota final de
diplomado
Estrategias de Seguridad de la Informacion para las TICs 30 25%
Cumplimiento, Normativas y Aspectos Legales de Ciberseguridad 30 25%
Gestion de Proyectos en Ciberseguridad 30 25%
Estrategias de Gobernanza y Gestion de Riesgo 30 25%
TOTAL DE HORAS 120 100%

Destinado a profesionales de Tl o técnicos que realicen labores como administradores de sistemas, analistas
de seguridad y desarrolladores. Jefes de proyectos y/o lideres de equipo que gestionen recursos tecnolégicos.
Auditores y consultores que buscan comprender practicas avanzadas de seguridad. Profesionales de derecho
y gestion empresarial enfocados en cumplimiento normativo y gobernanza de TI.

el
Javiera Munizaga D.
Subdirectora de Disefio de Programas Académicos

de Educacién Continua

Agosto 2024



UCE oo
FICHA UNICA DE CREACION DE DIPLOMADOS
PNCT

1. NOMBRE DEL DIPLOMADO

|Dip|omado en Ciberseguridad Corporativa

2. TOTAL DE HORAS

[120

3. POBLACION OBJETIVO

Profesionales de Tl o técnicos que realicen labores como administradores de sistemas, analistas de
seguridad y desarrolladores. Jefes de proyectos y/o lideres de equipo que gestionen recursos
tecnolégicos. Auditores y consultores que buscan comprender prdacticas avanzadas de seguridad.
Profesionales de derecho y gestion empresarial enfocados en cumplimiento normativo y gobernanza
de TI.

4. REQUISITOS DE INGRESO

Experiencia en Tl o roles relacionados con seguridad de datos. Conocimiento basico de sistemas
operativos y redes. Comprensidn de principios de gestion de riesgos y practicas de seguridad
informatica.




5. JUSTIFICACION DE CREACION

En la actualidad, donde las amenazas digitales evolucionan de manera constante y el entorno
normativo se vuelve cada vez mas complejo, la necesidad de contar con profesionales altamente
capacitados en el dmbito de ciberseguridad es mas critica que nunca. La ciberseguridad se ha
convertido en un componente esencial para la proteccién de infraestructuras digitales, y las
organizaciones deben estar preparadas para enfrentar y mitigar una amplia variedad de riesgos
cibernéticos.

El Diplomado en Ciberseguridad Corporativa estd disefado para responder a esta necesidad imperante,
proporcionando a los estudiantes una formacion integral en ciberseguridad. Este programa educativo
destaca por su enfoque practico y tedrico, preparando a los estudiantes para liderar la proteccidn
efectiva de los sistemas de informacidon en un entorno laboral cada vez mas desafiante, a través del
fortalecimiento de su comprensién sobre las amenazas cibernéticas y cémo abordarlas, y de la entrega
de habilidades practicas y estratégicas que les servirdn para promover una cultura de seguridad
informatica en el dmbito empresarial y personal. Mas alld de entender las regulaciones que protegen la
privacidad en linea, los estudiantes aprenderan a aplicar activamente estos conocimientos en su dia a
dia, garantizando que sus acciones estén siempre alineadas con las normativas vigentes.

6. OBJETIVO GENERAL/ IDENTIFICACION PERFIL DE SALIDA

Evaluar riesgos en ciberseguridad considerando metodologias de gestién de proyectos, regulaciones
normativas y politicas de seguridad informatica efectivas.Bl

7. UNIDAD ACADEMICA 8. FECHA

|ESCU ELA DE INFORMATICA Y TELECOMUNICACIONES 24-6-2024

9. REQUISITOS DE OBTENCION

9.1 - Haber aprobado todos los Cursos del Diplomado

|Aprobar los cuatro cursos que componen el Diplomado.

9.2 - La distribucién de la nota final de aprobacién del diplomado se desglosa de la siguiente manera:

% de la nota final de

Nombre Curso Horas ]
Diplomado
Estrategias de seguridad de la informacion para
: 8 P 30 25%
las TICs
Cumplimiento, normativas y aspectos legales
P yasp & 30 25%

de ciberseguridad

Gestién de proyectos en ciberseguridad 30 25%




Estrategias de gobernanza y gestién de riesgo

30

25%

120

100%

Nota final (en caso que el Diplomado contemple una actividad evaluativa final)

Académica

Porcentaje Asignado

al curso

Porcentaje Asignado a
la Actividad Evaluativa

100%

El porcentaje asignado al curso y actividad evaluativa final debe ser establecido por la Unidad

10. MODALIDAD DE IMPARTICION

Modalidad
Presencial
Semipresencial
E-learning (asincrdnico) X




UC T

Ficha Programa No Conducente a Titulo (PNCT)

Nombre del curso: Vacantes | Vacantes Horas Modalidad factible
Educacion | SENCE totales
Continua
Estrategias de Seguridad de la 50 1 30 Asincronica
Informacidn para las TICs

Identificacion

Codigo SENCE

Cddigo curso DuocUC

Subdirector(a) Unidad Fecha de elaboracion

Académica

Unidad académica

Escuela de Informatica y Telecomunicaciones Oscar Araya 10/05/2024

Especialista disciplinar Disefiador(a) curricular Disefiador(a) instruccional | Analista instruccional

Miguel Ortiz Vera Miguel Velasco Ambar Nufiez Cristian Dominguez

Aporte de valor del programa (no SENCE)

En un mundo interconectado donde los datos representan el nicleo de las organizaciones modernas, la seguridad
de la informacidn se convierte en el baluarte esencial que protege contra las amenazas digitales. No es solo una
cuestion de establecer barreras y protocolos; es sobre forjar una cultura de seguridad consciente y preparada que
pueda adaptarse y reaccionar a un panorama de amenazas en constante evolucién.

Desde una perspectiva tanto tedrica como aplicada, este programa se dedica a inculcar practicas de seguridad de la
informacidn robustas y estratégicas. Se focaliza en tres pilares cruciales: salvaguardar la confidencialidad, integridad
y disponibilidad de los datos (CIA); instaurar una gestion de riesgos proactiva que no solo previene, sino que también
planifica respuestas agiles ante incidentes; y promover un cumplimiento normativo que alinea a las empresas con
estandares internacionales y legislaciones pertinentes.

Este programa surge para responder a la necesidad imperativa de proteger los activos mas valiosos en el terreno
digital, equipando a los profesionales con el conocimiento, las herramientas y las competencias para edificar una
infraestructura TIC resiliente y confiable, y para asegurar que, en la interfaz de la tecnologia y el negocio, la seguridad
sea una constante prioridad y una ventaja competitiva tangible.

Caracterizacion del participante

Profesionales y técnicos que hayan cursado una carrera, de a lo menos 6 semestres, idealmente del area Tl y que
realicen labores como administradores de sistemas, analistas de seguridad y desarrolladores. Jefes de proyectos
y/o lideres de equipo que gestionen recursos tecnoldgicos. Auditores y consultores que buscan comprender
practicas avanzadas de seguridad. Profesionales de derecho y gestién empresarial enfocados en cumplimiento
normativo y gobernanza de Tl.

Requisitos de ingreso del participante

Experiencia en Tl o roles relacionados con seguridad de datos. Conocimiento basico de sistemas operativos y redes.
Comprensidn de principios de gestidn de riesgos y practicas de seguridad informatica.
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Requisitos técnicos del participante

Sistema Operativo Windows 10 o superior; iOS 11 o posterior

Memoria RAM: 16 GB 0 mas

Procesador: velocidad de 2 GHz o superior

Tarjeta de sonido

Resolucidn de monitor: 1024 x 768 o superior.

Navegadores Recomendados: Google Crome (ultima versidn), Mozilla Firefox (ultima versién), Microsoft Edge
Cémara, micréfono, parlantes y/o audifonos

Lector de PDF, como Adobe Acrobat Reader (adobe.com) o Foxit Reader (foxit.com)

Conexion a Internet de minimo 10 horas a la semana y de 12mbps o mas para una adecuada experiencia de
videoconferencia y visualizacion de recursos de aprendizaje (para medir la velocidad de su enlace a internet, puede
visitar la pagina http://www.speedtest.net/).

Objetivo general

Aplicar estrategias de seguridad informatica de acuerdo con las politicas de seguridad de la empresa.

Horas
Unidades Objetivo especifico Contenidos
T | P
Aplicar técnicas de proteccion de | 1. Introduccidn a la seguridad de la 6 9
informacién de acuerdo con informacion:
estrategia de gestion de riesgos y 1.1 Definicidn y principios clave (CIA).
politicas de seguridad de |Ia 1.2 Amenazas y vulnerabilidades.
empresa 1.3 Medidas de seguridad: Firewalls, VPNs y
sistemas de deteccion de intrusiones
(IDS/IPS).
Unidad 1:
Fundamentos y 2. Medidas de seguridad:
Gestion de la 2.1 Técnicas de proteccidn de datos.
Seguridad de la 2.2 Estrategias de defensa.
Informacion
3. Introduccidn a la Gestion de la seguridad
de la informacion:
3.1 Gestion de riesgos y evaluacion de
amenazas y vulnerabilidades.
3.2 Planificacion y ejecucion de politicas de
seguridad.
Analizar la seguridad (de la|1. Seguridad en redesy aplicaciones: 5 10
. infraestructura) en redes vy 1.1. Implementacidn de protocolos de
Umda_\d 2 aplicaciones de acuerdo con seguridad en redes.
i St_egurldad criterios de vulnerabilidad de la 1.2. Técnicas de desarrollo y pruebas de
Tecnlc? enTICsy informacion seguridad en aplicaciones web.
Seguridad en la 2. Proteccién de datos y privacidad:
Nube 2.1 Métodos de encriptacion y gestion de
claves.
2.2 Estrategias de control de acceso y
proteccion de datos.
FICHA PROGRAMA NO CONDUCENTE A TiTULO (PNCT) Versién: 3
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http://www.speedtest.net/).

3. Seguridad de la infraestructura en la nube:

3.1. Exploracion de modelos de servicio en
la nube (Saas, Paas, laaS).

3.2. Evaluacién de seguridad en la
infraestructura de proveedores de
nube.

4. Tecnologias emergentes y su impacto en la
seguridad:

4.1. Inteligencia Artificial y Seguridad.

4.2. Blockchain y Seguridad.

4.3. Proteccion de la informacion en
Internet de las Cosas (loT).

Subtotal | 11 |19

Horas totales 30

Estrategias metodoldgicas

La estrategia metodoldgica corresponde a la auto instruccion, considerando el disefio del curso una modalidad
100% online donde el proceso de ensefianza/aprendizaje se desarrollara a través de diversos recursos, los cuales
estaran dispuestos de forma ordenada en el Ambiente Virtual de Aprendizaje establecido por Duoc UC, segun el
programa formativo con el fin de que los y las participantes adquieran el conocimiento de manera significativa y
dindmica.

Los recursos educativos como videos interactivos, guias de aprendizaje, infografias, entre otros; se trabajaran de
forma contextualizada y representativa de la realidad laboral de los y las participantes, quienes tendran a
disposicion el material para su proceso de aprendizaje, tanto en formato audiovisual como en formato
descargable.

El trabajo académico privilegia la autorregulacidn, la colaboracidn, la responsabilidad y el compromiso, entre otras
habilidades, para lograr aprendizajes significativos, utilizando, para ello, herramientas digitales que promueven la
retroalimentacion y la interaccion mediante actividades y recursos que tendran como propésito la activacion de
conocimientos previos que se vincularan posteriormente con ideas nuevas, la demostracion del contenido en un
contexto objetivo y real; la aplicacion de lo aprendido mediante el desarrollo de actividades formativas y sumativas
y, finalmente, la integracién de los aprendizajes.

El curso tiene una duracién total de 30 horas distribuidas en seis semanas, considerando una dedicacion semanal
de maximo cinco horas. Ademas, se realizara una sesion sincrénica (opcional) de dos horas, que permitird a los y
las participantes resolver dudas, profundizar en temas de interés y compartir experiencias con los y las demas
participantes.

Descripcion de las unidades:

Unidad 1: Introduce a los participantes en los fundamentos de la seguridad de la informacién, enfatizando la
importancia de la confidencialidad, integridad y disponibilidad (CIA). Se abordan las distintas amenazas vy
vulnerabilidades a las que estan expuestas las TICs, asi como las medidas defensivas correspondientes como firewalls
y sistemas de prevencién de intrusiones. Ademas, se explora la gestion de riesgos y la implementacién de politicas
de seguridad, equipando a los estudiantes con conocimientos tedricos y habilidades practicas esenciales para
proteger los recursos de informacién. Se utilizara la metodologia de analisis de casos para abordar la tematica de
esta primera unidad.

FICHA PROGRAMA NO CONDUCENTE A TiTULO (PNCT) Version: 3
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Unidad 2: Se centra en la seguridad operacional y técnica dentro de las TICs, cubriendo aspectos criticos de la
seguridad en redes y aplicaciones. Se investiga la implementacidn de protocolos de seguridad robustos, practicas de
encriptacion y control de acceso, esenciales para la proteccién de datos. La seguridad en entornos de nube se
examina a través de la evaluacién de modelos de servicio y la seguridad de infraestructuras proporcionadas por
terceros, preparando a los estudiantes para navegar en el creciente ecosistema de la nube. El andlisis y desarrollo de
casos sera la base para que los aprendizajes, tanto tedricos como practicos, permitiendo el logro de los objetivos de
manera efectiva, caracteristica propia de este diplomado.

Estrategias evaluativas

Criterios de evaluacion:

Instrumentos de evaluacion:

Normas de aprobacion:

Evaluacion Diagndstica

Reconoce los principios
fundamentales de la seguridad de la
informacién.

La evaluacién diagndstica consiste en la
resolucidn de preguntas con alternativas de
respuesta de seleccién simple.

Esta evaluacion estara dispuesta en el AVA 'y
se dard retroalimentacién automatica.

Esta evaluacién tiene

ponderacion.

no

Unidad 1

Identifica la importancia de los
principios de Confidencialidad,
Integridad y Disponibilidad en la
seguridad de la informacion y
como se relacionan con las
amenazas y vulnerabilidades
actuales.

Comprende los riesgos de
seguridad de la informacion
mediante la identificacidn y el
anadlisis de amenazas y
vulnerabilidades potenciales.

Aplica técnicas de proteccion de
datos y estrategias de defensa,
incluido el uso adecuado de
firewalls, sistemas de deteccion de
intrusiones (IDS) y sistemas de
prevencion de intrusiones (IPS) en
un escenario dado.

Aplica politicas de seguridad,
evidenciando la comprension de
los componentes criticos de una
politica efectiva y la ejecucion de
éstas en un entorno controlado.

Utiliza la gestion de la seguridad de
la informacion en estudios de caso,
identificando areas de fortaleza 'y
oportunidades de mejora.

En esta unidad, se evaluara la comprension y
aplicacion de los principios fundamentales
de la seguridad de la informacion, a través
de un analisis de caso y posterior resolucion
de preguntas de seleccion simple.

La evaluacién serd individual y se
desarrollara en la plataforma con
retroalimentacién automatica.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacidn final del
curso.
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Unidad 2

Determina la efectividad de
protocolos de seguridad en redes
que protegen contra intrusiones en
un escenario de red corporativa.

Utiliza algoritmos y técnicas de
gestidn de claves en un entorno de
prueba.

Establece controles de acceso que
salvaguarden datos en sistemas de
informacién, mostrando su
aplicacion en un caso de uso
empresarial.

Analiza configuraciones de
seguridad en la nube, comparando
diferentes modelos de servicio y
sus implicancias en la proteccion
de la infraestructura.

Selecciona aplicaciones web para
detectar y remediar
vulnerabilidades.

En esta unidad, se evaluaran los
conocimientos técnicos para analizar la
seguridad de redes y aplicaciones,
garantizando la seguridad de la
infraestructura y las aplicaciones en
entornos de nube, a través de un analisis de
caso y posterior desarrollo de actividades.

La evaluacién serd individual y se
desarrollara en un formato de entrega,
donde los/as participantes deberan
desarrollar una serie de actividades en los
espacios destinados para ello.

Se utilizard rubrica como instrumento de
evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacion final del
curso.

Evaluacion Final

Analiza un escenario de caso dado
para identificar riesgos y
vulnerabilidades, aplicando
conocimientos de encriptacién y
control de accesos.

Aplica mejoras basadas en un
analisis critico de las
configuraciones de seguridad
existentes en la infraestructura de
un proveedor de nube.

Propone un plan de gestion de
riesgos y politicas de seguridad
detallado para un entorno de nube,
incluyendo Saas$, PaaS y laaS.

Selecciona un sistema integral de
seguridad que aborde tanto la
proteccion de redes como la de
aplicaciones, enfocandose en la
seguridad técnica y en la nube.

La evaluacidn final consiste en asegurar la
confidencialidad, integridad y disponibilidad
de la informacion en un caso dado, en el
cual se debe realizar analisis para reconocer
amenazas y vulnerabilidades y se debe
aplicar mecanismos de proteccion de la
informacién.

La evaluacién serd individual y se
desarrollara en un formato de entrega, tipo
informe, donde cada participante debera
desarrollar una serie de actividades en los
espacios destinados para ello.

Se utilizard una rubrica como instrumento
de evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
40% de la calificacion de fin de
curso.
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Requisito de aprobacion

Modalidad sincrénica - asincrénica | Nota minima de aprobacién 4.0

Recursos para la implementacion del curso

Infraestructura

Indicar

Equipos y herramientas
sede

Material didactico

Caracteristicas de la|Ddénde se |Indicar Tipo de equipo y/o|Indicar

Indicar el material que se

infraestructura impartira el | cantidad | herramienta para la|cantidad |requiere para la
requerida para la|curso implementacion del implementacion del curso
ejecucion del curso. curso

*Anexo

ficha de *Indicar duracion de

costos licencias o

equipamientos.

N/A N/A 1(P/P) Notebook o 1(P/P) Programa, recursos

computador de
escritorio con conexion
a internet.

Ambiente Virtual de
Aprendizaje (AVA)
DUOC.

Blackboard Ultra.

Sistema de
videoconferencia
online integrado a
plataforma.

educativos y evaluaciones
vinculadas a cada unidad.

Link o acceso a recursos
audiovisuales utilizados en
sesiones (en los casos que
corresponda), o su URL.

Bibliografia digital.

Préxima actualizacion sugerida (Debe ser sugerido por Experto Disciplinar designado por la Escuela)

Maximo dos afnos

Articulacidn *Seccion a completar por Subdirector(a)

Cédigo/Sigla/Nombre Certificado

Programa Regular o EDC

Escuela

Diplomado:

optativos)

Cursos conducentes al diplomado o certificacion (identificar cursos base y

Diplomado en Ciberseguridad
Corporativa

1. Estrategias de Seguridad de la Informacién para las TICs

2. Cumplimiento, Normativas y Aspectos Legales de Ciberseguridad

3. Gestion de Proyectos en Ciberseguridad
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4. Estrategias de Gobernanza y gestion de riesgo

Otros cursos relacionados con la tematica

Recursos docentes: Perfil desarrollador

Profesion

Ingeniero Informatico o carrera afin, con especializacidn en ciberseguridad.

Aios de experiencia

10 afios 0 mas.

Conocimientos y
habilidades relevantes

Experiencia docente con experiencia practica en el drea de la seguridad de la
informacidn aplicada a la industria. Dominio de los principios fundamentales de
confidencialidad, disponibilidad y confidencialidad, ademas de los riesgos y
herramientas para la prevencién de incidentes informaticos. Conocimiento sdlido en
disefio de mecanismos de proteccion y controles de seguridad, tanto en entornos on-
premise como cloud. Habilidad destacada para comunicar conceptos complejos de
manera clara, adaptandose a diversos niveles de conocimiento. Versatil y habil para
guiar la creacion efectiva de experiencias digitales altamente usables.

Observaciones

Recursos docentes: Perfil relator

Profesion

Ingeniero Informatico o carrera afin, con especializacidn en ciberseguridad.

Aios de experiencia

3 afios 0 mas en el area disciplinar
2 afios 0 mas en docencia o relatorias

Conocimientos y
habilidades relevantes

Capacidad de comunicar de manera efectiva los principios fundamentales de la
seguridad de la informacion. Con un enfoque claro en la prevencidn de incidentes de
seguridad a través de controles, tanto en entorno on-premise como cloud. Ademas, se
valorara su conocimiento sobre gestion de riesgos, politicas de seguridad, y seguridad
en tecnologias emergentes.

Observaciones
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uc: ‘535%9\“ Ficha Programa No Conducente a Titulo (PNCT)

Nombre del curso: Vacantes | Vacantes Horas Modalidad factible
Educacion | SENCE totales
Continua
Cumplimiento, Normativas y 50 1 30 Asincronica
Aspectos Legales de Ciberseguridad

Identificacion

Codigo SENCE

Cddigo curso DuocUC

Unidad académica Subdirector(a) Unidad Fecha de elaboracion
Académica

Escuela de Informatica y Telecomunicaciones Oscar Araya 10/05/2024

Especialista disciplinar Disefiador(a) curricular Disefiador(a) instruccional | Analista instruccional

Felipe Flores Miguel Velasco Ambar Nufiez Cristian Dominguez

Aporte de valor del programa (no SENCE)

A través de este curso integral de ciberseguridad, los participantes no solo fortaleceran su comprension sobre las
amenazas cibernéticas y cdmo abordarlas, sino que también adquiriran habilidades practicas y estratégicas para
promover una cultura de seguridad informatica tanto en el ambito empresarial como en su entorno personal. Mas
alld de entender las regulaciones que protegen la privacidad en linea, los estudiantes aprenderan a aplicar
activamente estos conocimientos en su dia a dia, garantizando que sus acciones estén siempre alineadas con las
normativas vigentes. A lo largo del curso, se exploraran en detalle las leyes y regulaciones relevantes en materia de
ciberseguridad, permitiendo a los participantes comprender su alcance y aplicacion practica en diversos contextos
organizacionales. Al estar plenamente informados sobre las regulaciones pertinentes, los estudiantes seran capaces
de contribuir significativamente a que sus empresas cumplan con todas las leyes relacionadas con la ciberseguridad,
lo que no solo refuerza la confianza del publico en la empresa, sino que también garantiza la proteccidon integral de
los datos confidenciales. Con un enfoque practico y orientado a resultados, este curso ofrece a los participantes las
herramientas y el conocimiento necesario para enfrentar los desafios emergentes en el panorama digital actual y
convertirse en lideres en la promocion de la seguridad cibernética en sus organizaciones y comunidades.

Caracterizacion del participante

Profesionales y técnicos que hayan cursado una carrera, de a lo menos 6 semestres, idealmente del area Tl y que
realicen labores en Equipos de gestion y/o Directivos, Oficiales de Seguridad de la informacidn, Personal de area
juridica y cumplimiento legal.

Requisitos de ingreso del participante

Experiencia en Tl o roles relacionados con seguridad de datos, conocimiento basico de sistemas operativos y redes,
y/o comprensidn de principios de gestion de riesgos y practicas de seguridad informatica.

Requisitos técnicos del participante

Sistema Operativo Windows 10 o superior; iOS 11 o posterior
Memoria RAM: 16 GB 0 mas

Procesador: velocidad de 2 GHz o superior

Tarjeta de sonido

Resolucidn de monitor: 1024 x 768 o superior.
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Navegadores Recomendados: Google Crome (ultima versidn), Mozilla Firefox (ultima versién), Microsoft Edge
Cémara, micréfono, parlantes y/o audifonos
Lector de PDF, como Adobe Acrobat Reader (adobe.com) o Foxit Reader (foxit.com)
Conexion a Internet de minimo 10 horas a la semana y de 12mbps o mas para una adecuada experiencia de

videoconferencia y visualizacion de recursos de aprendizaje (para medir la velocidad de su enlace a internet, puede
visitar la pagina http://www.speedtest.net/).

Objetivo general

Analizar las regulaciones normativas de ciberseguridad de acuerdo a normas vigentes a nivel internacional y en

Chile

Unidades

Objetivo especifico

Contenidos

Horas

Unidad 1
Fundamentos
Legales y Marco
Regulatorio en
Ciberseguridad

Comprender las leyes y marcos
internacionales de ciberseguridad
de acuerdo con sus alcances

11

2.1

2.2

3.1

3.2

4.
4.1

Introduccion a la legislacion chilena
en ciberseguridad

Panorama general de las leyes y
regulaciones relevantes.

Ley N° 19.628 sobre Proteccion de
la Vida Privada

Principios y disposiciones clave de
la ley.

Obligaciones para las
organizaciones en el manejo de
datos personales.

Ley N° 21.459 sobre Delitos
Informaticos

Tipos de delitos informaticos y sus
sanciones asociadas.
Procedimientos legales para la
investigacion y persecucién de
delitos informaticos en Chile.

Ley marco de ciberseguridad

Implicancias en el contexto chileno.

Unidad 2
Implementacién
Practicay
Cumplimiento
Normativo en
Ciberseguridad

Aplicar la normativa de
ciberseguridad en la gestidn de los
riesgos  informaticos de la
empresa.

11
1.2

1.3

Evaluacién de riesgos y estrategias de
mitigacién

Descripcion detallada de la ISO 270001.
Riesgos cibernéticos especificos para
organizaciones en Chile.

Estrategias de mitigacion basadas en la
legislacién y regulaciones aplicables.

2. Capacitacion y concientizacién en
ciberseguridad

2.1 Capacitacion para empleados sobre
aspectos legales y normativos en
ciberseguridad.
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http://www.speedtest.net/).

2.2 Fomento de una cultura de seguridad
cibernética en la organizacion.

3. Auditorias de seguridad y cumplimiento
normativo

3.1 Auditorias de seguridad cibernética y
evaluacidn de cumplimiento
normativo.

3.2 Identificando areas de mejora 'y
acciones correctivas basadas en la
auditoria.

Subtotal |11 |19

Horas totales 30

Estrategias metodoldgicas

La estrategia metodoldgica corresponde a la auto instruccion, considerando el disefio del curso una modalidad
100% online donde el proceso de ensefianza/aprendizaje se desarrollara a través de diversos recursos, los cuales
estaran dispuestos de forma ordenada, en el Ambiente Virtual de Aprendizaje establecido por Duoc UC, segun el
programa formativo con el fin de que los y las participantes adquieran el conocimiento de manera significativa y
dindmica.

Los recursos educativos como videos interactivos, guias de aprendizaje, infografias, entre otros; se trabajaran de
forma contextualizada y representativa de la realidad laboral de los y las participantes, quienes tendran a
disposicion el material para su proceso de aprendizaje, tanto en formato audiovisual como en formato
descargable.

El trabajo académico privilegia la autorregulacidn, la colaboracidn, la responsabilidad y el compromiso, entre otras
habilidades, para lograr aprendizajes significativos, utilizando para ello herramientas digitales que promueven la
retroalimentacion y la interaccion mediante actividades y recursos que tendran como propdsito la activacion de
conocimientos previos que se vincularan posteriormente con ideas nuevas, la demostracion del contenido en un
contexto objetivo y real; la aplicacion de lo aprendido mediante el desarrollo de actividades formativas y
sumativas, y, finalmente, la integracién de los aprendizajes.

El curso tiene una duracién total de 30 horas distribuidas en seis semanas, considerando una dedicacion semanal
de maximo cinco horas. Ademas, se realizara una sesion sincrénica (opcional) de dos horas, que permitird a los y
las participantes resolver dudas, profundizar en temas de interés y compartir experiencias con los y las demas
participantes.

Descripcion de las unidades:

Unidad 1: Fundamentos Legales y Marco Regulatorio en Ciberseguridad: Esta primera unidad proporcionara a los
estudiantes una comprension fundamental de la legislacion chilena relacionada con la ciberseguridad. A través de
un enfoque tedrico-practico, los estudiantes exploraran el panorama general de las leyes y regulaciones relevantes
en este campo, con un énfasis en dos leyes clave: la Ley N° 19.628 sobre Proteccién de la Vida Privada y la Ley N°
20.009 sobre Delitos Informaticos.

Unidad 2: Implementacidn Practica y Cumplimiento Normativo en Ciberseguridad: La unidad 2 proporcionard a los
participantes los conocimientos y habilidades necesarios para evaluar, mitigar y gestionar los riesgos cibernéticos
en el contexto empresarial chileno. A través de un enfoque practico y basado en casos de estudio, los participantes
adquiriran competencias en la identificacidn de riesgos, desarrollo de estrategias de mitigacion, capacitacién y
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concientizacidn en ciberseguridad, asi como en la realizacién de auditorias de seguridad y cumplimiento

normativo.

El analisis y desarrollo de casos sera la base para que los aprendizajes, tanto tedricos como practicos, permitan
lograr de forma efectiva el logro de los objetivos, caracteristica propia de este diplomado.

Estrategias evaluativas

Criterios de evaluacion:

Instrumentos de evaluacion:

Normas de aprobacion:

Evaluacion Diagndstica

Describe las politicas y
procedimientos internos de Ia
empresa relacionados con la
ciberseguridad y sus

responsabilidades legales.

La evaluacién diagndstica consiste en la
resolucion de cinco preguntas con
alternativas de respuesta de seleccion
simple.

Esta evaluacion estara dispuesta en el AVA 'y
se dard retroalimentacién automatica.

Esta evaluacién tiene

ponderacion.

no

Unidad 1

Reconoce los tipos de delitos
informaticos bajo la legislacion
chilena.

Describe las implicancias legales
del nuevo marco normativo en el
plano empresarial.

Identifica la aplicabilidad del marco
normativo actual y futuro.

Comprende los fundamentos del
marco legislativo en ciberseguridad
a nivel nacional e internacional.

En esta unidad se evaluara la comprension
de principios de la legislacion relacionada
con la ciberseguridad a nivel nacional e
internacional, a través de un analisis de caso
y posterior resolucion de preguntas de
seleccion simple.

La evaluacién serd individual y se
desarrollara en la plataforma con
retroalimentacién automatica.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacidn final del
curso.

Unidad 2

Analiza estrategias de evaluacién
de riesgos en casos practicos.

Describe el procedimiento de
auditoria legal aplicado al contexto
empresarial.

Reconoce los aspectos
fundamentales de los planes de
concientizacion de una
organizacion y su impacto.

En esta unidad, se evaluara la aplicacién de
estrategias relacionadas con la
ciberseguridad y cumplimiento normativo, a
través de un analisis de caso y posterior
desarrollo de preguntas.

La evaluacién serd individual y se
desarrollara en un formato de entrega, tipo
informe, donde cada participante debera
desarrollar una serie de actividades en los
espacios destinados para ello.

Se utilizard la rubrica como instrumento de
evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacion final del
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Utiliza estrategias que consideren
la evaluacion de riesgos y
mitigacion.

curso.

Evaluacion Final

Identifica la situacidn juridica
actual de la realidad chilena
respecto de la ciberseguridad y
seguridad de la informacion.

Analiza la evaluacion y gestién de
riesgos en un contexto aplicado.

Identifica los diferentes tipos de
delitos informaticos, sus
caracteristicas, consecuencias
legales y medidas preventivas
asociadas a cada uno de ellos.

Describe la aplicabilidad de un
correcto plan de concientizacion
dentro de la organizacién.

Aplica politicas y procedimientos
gue apunten al cumplimiento
normativo vigente.

La evaluacién final consiste en analizar las

politicas y estrategias de ciberseguridad, a
través de la revisidon de un caso y posterior
desarrollo de actividades.

La evaluacién serd individual y se
desarrollara en un formato de entrega, tipo
informe, donde cada participante debera
desarrollar una serie de actividades en los
espacios destinados para ello.

Se utilizard la rdbrica como instrumento de
evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
40% de la calificacion de fin de
curso.

Requisito de aprobacion

Modalidad sincrénica - asincrénica

Nota minima de aprobacién 4.0
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Recursos para la implementacion del curso

Infraestructura Ir;(::ea\r Equipos y herramientas Material didactico
Caracteristicas de la|Dénde se |Indicar Tipo de equipo y/o|Indicar Indicar el material que se
infraestructura impartira el | cantidad | herramienta para la|cantidad |requiere para la
requerida para la|curso implementacion del implementacion del curso
ejecucion del curso. curso

*Anexo
ficha de *Indicar duracion de
costos licencias o
equipamientos.
N/A N/A 1P/P Notebook o 1P/P Programa, recursos

computador de
escritorio con conexion
a internet.

Ambiente Virtual de
Aprendizaje (AVA)
DUOC.

Blackboard Ultra.

Sistema de
videoconferencia online
integrado a plataforma.

educativos y evaluaciones
vinculadas a cada unidad.

Link o acceso a recursos
audiovisuales utilizados en
sesiones (en los casos que
corresponda), o su URL.

Bibliografia digital.

Préxima actualizacion sugerida (Debe ser sugerido por Experto Disciplinar designado por la Escuela)

Maximo dos afnos

Articulacidn *Seccion a completar por Subdirector(a)

Cédigo/Sigla/Nombre Certificado

Programa Regular o EDC

Escuela

Diplomado:

Cursos conducentes al diplomado o certificacion (identificar cursos base y
optativos)

Diplomado en Ciberseguridad

Corporativa

1. Estrategias de Seguridad de la Informacién para las TICs

2. Cumplimiento, Normativas y Aspectos Legales de Ciberseguridad

3. Gestion de Proyectos en Ciberseguridad

4. Estrategias de Gobernanza y gestion de riesgo
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Otros cursos relacionados con la tematica

Recursos docentes: Perfil desarrollador

Profesion

Ing. en Telecomunicaciones, Informatico o de Redes / Abogado especialista en
Ciberseguridad

Aios de experiencia

5 afos o mas.

Conocimientos y
habilidades relevantes

Conocimientos en normativa juridica chilena, Ley Marco de ciberseguridad, Ley
18168, I1ISO 2700, auditoria informatica, Ley 19628. Experiencia en gestidn de riesgos,
politicas de seguridad, y seguridad en tecnologias emergentes.

Observaciones

Recursos docentes: Perfil relator

Profesion

Ing. en Telecomunicaciones, Informatico o de Redes / Abogado especialista en
Ciberseguridad o carreras afines.

Aios de experiencia

3 afios 0 mas en el area disciplinar
2 afios 0 mas en docencia o relatorias

Conocimientos y
habilidades relevantes

Con conocimientos en normativa juridica chilena, Ley Marco de ciberseguridad, Ley
18168, I1SO 2700, auditoria informatica, Ley 19628.

Observaciones
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UC T

Ficha Programa No Conducente a Titulo (PNCT)

Nombre del curso: Vacantes | Vacantes Horas Modalidad factible
Educacion | SENCE totales
Continua
Gestion de Proyectos en 50 1 30 Asincronica
Ciberseguridad

Identificacion

Codigo SENCE

Cddigo curso DuocUC

Subdirector(a) Unidad Fecha de elaboracion

Académica

Unidad académica

Escuela de Informatica y Telecomunicaciones Oscar Araya 10/05/2024

Especialista disciplinar Disefiador(a) curricular Disefiador(a) instruccional | Analista instruccional

Elisa Molina Miguel Velasco Patricia Ojeda Cristian Dominguez

Aporte de valor del programa (no SENCE)

En la actualidad la ciberseguridad se ha convertido en un componente critico para la proteccién de infraestructuras
digitales, este curso no solo instruye a los estudiantes en las mejores practicas y marcos de trabajo para la
ciberseguridad, sino que también enfatiza la necesidad de habilidades de liderazgo y gestidn de proyectos.

Este enfoque dual asegura que no solo comprendan las complejidades técnicas, la asignatura empodera a los
estudiantes para que gestionen efectivamente los recursos, tiempos y personal, asegurando la implementacion
exitosa de las soluciones de seguridad que las organizaciones requieren.

Los proyectos de ciberseguridad son fundamentales para proteger los sistemas de informacién contra amenazas
cibernéticas, como el robo y la exfiltracion de datos, los malwares y los ataques de ciberdelincuentes como
ransomware, entre otros. Al invertir en proyectos de ciberseguridad, las organizaciones pueden salvaguardar la
confidencialidad, integridad y disponibilidad de los datos, asi como proteger la infraestructura critica y los activos
digitales. Ademas, el desarrollo de proyectos de ciberseguridad promueve la conciencia y la educacion sobre las
mejores practicas de ciberseguridad, tanto a nivel organizacional como individual. Esto contribuye a crear una cultura
de seguridad informatica, donde los empleados y usuarios estan mejor preparados antes estos eventos y desarrollen
ciberresiliencia.

Caracterizacion del participante

Profesionales y técnicos que hayan cursado una carrera, de a lo menos 6 semestres, idealmente del area Tl y que
realicen labores de Tl, como Ingenieros de Proyectos, Ingenieros de Sistemas y/o a lideres o jefes de proyectos que
deseen interiorizarse en la gestion de proyectos de ciberseguridad.

Requisitos de ingreso del participante

Los participantes deben contar con conocimientos en tecnologias de la informacion con una comprension basica de
los principios de gestion de proyectos, junto con habilidades analiticas y una actitud proactiva hacia el aprendizaje
continuo.
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Requisitos técnicos del participante

Sistema Operativo Windows 10 o superior; iOS 11 o posterior

Memoria RAM: 16 GB 0 mas

Procesador: velocidad de 2 GHz o superior

Tarjeta de sonido

Resolucidn de monitor: 1024 x 768 o superior.

Navegadores Recomendados: Google Crome (ultima versidn), Mozilla Firefox (ultima versién), Microsoft Edge
Cémara, micréfono, parlantes y/o audifonos

Lector de PDF, como Adobe Acrobat Reader (adobe.com) o Foxit Reader (foxit.com)

Conexion a Internet de minimo 10 horas a la semana y de 12mbps o mas para una adecuada experiencia de
videoconferencia y visualizacion de recursos de aprendizaje (para medir la velocidad de su enlace a internet, puede
visitar la pagina http://www.speedtest.net/).

Objetivo general

Aplicar estrategias de gestidn de proyectos en ciberseguridad de acuerdo a metodologias existentes

Horas
Unidades Objetivo especifico Contenidos

1. Introduccidn a la Gestion de Proyectos: |6 9
1.1 Principios y practicas
fundamentales.

1.2 Ciclo de vida de un proyecto.

Aplicar metodologias de gestion
de proyectos en contextos de
ciberseguridad.

Unidad 1: 2. Metodologias de Gestidn de Proyectos:
Fundamentos de 2.1 Revision de metodologias
la Gestion de tradicionales (PMBOK).
Proyectos en 2.2 Metodologias agiles (Scrum)
Ciberseguridad aplicadas a la ciberseguridad.

3. Planificacion de Proyectos:
3.1 Inicio del proyecto
3.2 Desarrollo del proyecto
3.3 Cierre de proyecto

Analizar proyectos de| 1. Liderazgo en la Gestion de Proyectos: 5 10
ciberseguridad de acuerdo a 1.1.Diferentes tipos de liderazgo
metodologias de gestién aplicables con los equipos de trabajo.
existentes. 1.2 Comunicacién efectiva y resolucion

Unidad 2: de conflictos.

Ejecuciony
Liderazgo de
Proyectos en

Ciberseguridad

2. Técnicas de Ejecucion y Monitoreo de
Proyecto:
2.1 Implementacion de estrategias y
planes de proyecto.
2.2 Técnicas de seguimiento y control.

3. Técnicas de cierre de proyectos:
3.1 Procesos de cierre y evaluacion de
proyectos.
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http://www.speedtest.net/).

3.2 Documentacion y analisis de
lecciones aprendidas para mejorar
futuros proyectos.

Subtotal | 11 |19

Horas totales 30

Estrategias metodoldgicas

La estrategia metodoldgica corresponde a la auto instruccién, considerando el disefio del curso una modalidad 100%
online donde el proceso de ensefianza/aprendizaje se desarrollara a través de diversos recursos, los cuales estaran
dispuestos de forma ordenada, en el Ambiente Virtual de Aprendizaje establecido por Duoc UC, segun el programa
formativo con el fin de que los y las participantes adquieran el conocimiento de manera significativa y dinamica.

Los recursos educativos como videos interactivos, guias de aprendizaje, infografias, entre otros; se trabajaran de
forma contextualizada y representativa de la realidad laboral de los y las participantes, quienes tendran a disposiciéon
el material para su proceso de aprendizaje, tanto en formato audiovisual como en formato descargable.

El trabajo académico privilegia la autorregulacion, la colaboracion, la responsabilidad y el compromiso, entre otras
habilidades, para lograr aprendizajes significativos, utilizando, para ello, herramientas digitales que promueven la
retroalimentacion y la interaccion mediante actividades y recursos que tendran como propésito la activacion de
conocimientos previos que se vincularan posteriormente con ideas nuevas, la demostraciéon del contenido en un
contexto objetivo y real; la aplicacion de lo aprendido mediante el desarrollo de actividades formativas y sumativas,
y, finalmente, la integracién de los aprendizajes.

El curso tiene una duracion total de 30 horas distribuidas en seis semanas, considerando una dedicacién semanal de
maximo cinco horas. Ademas, se realizara una sesién sincronica (opcional), de dos horas, que permitira a los y las
participantes resolver dudas, profundizar en temas de interés y compartir experiencias con los y las demas
participantes.

Descripcion de las unidades:

Unidad 1: Fundamentos de la Gestion de Proyectos en Ciberseguridad: La primera unidad proporciona a los
participantes los conocimientos y habilidades necesarios para comprender y aplicar los principios y practicas
fundamentales de gestion de proyectos en el contexto de la ciberseguridad. A lo largo de la unidad, los estudiantes
exploraran el ciclo de vida de un proyecto, revisaran diferentes metodologias de gestidon de proyectos, desde
enfoques tradicionales hasta metodologias agiles.

Unidad 2: Ejecucidn y Liderazgo de Proyectos en Ciberseguridad: A lo largo de la segunda unidad, los estudiantes
exploraran el rol del liderazgo en la gestidn de proyectos, aprenderan técnicas para desarrollar equipos efectivos,
mejoraran sus habilidades de comunicacién y resolucién de conflictos, y adquiriran las herramientas necesarias para
implementar, monitorear y cerrar proyectos de manera efectiva.

El analisis y desarrollo de casos sera la base para que los aprendizajes, tanto tedricos como practicos, permitan
lograr de forma efectiva el logro de los objetivos, caracteristica propia de este diplomado.
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Estrategias evaluativas

Criterios de evaluacion:

Instrumentos de evaluacion:

Normas de aprobacion:

Evaluacion Diagndstica

Reconoce los fundamentos de la
Gestion de Proyectos en
Ciberseguridad.

La evaluacién diagndstica consiste en la
resolucion de cinco preguntas con
alternativas de respuesta de seleccion
simple.

Esta evaluacion estara dispuesta en el AVA 'y
se dard retroalimentacién automatica.

Esta evaluacién tiene

ponderacion.

no

Unidad 1

Identifica correctamente los
principios fundamentales de la
gestion de proyectos.

Comprende metodologias de
gestion de proyectos y su
aplicabilidad en ciberseguridad.

Aplica principios de gestidn de
proyectos a escenarios hipotéticos
relacionados con ciberseguridad.

Selecciona los métodos adecuados
para diferentes fases del proyecto.

En esta unidad, se evaluard la aplicacion de
metodologias relacionadas con la
organizacidon de proyectos, a través de un
anadlisis de caso y posterior resoluciéon de
preguntas de seleccién simple.

La evaluacion serd individual y se desarrollara
en la plataforma con retroalimentacion
automatica.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo 4,0
el minimo requerido para la
aprobacion del curso.

Se corregirdan los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacion final del
curso.

Unidad 2

Aplica conocimientos relacionados
con la ejecucion y liderazgo
efectivo de proyectos de
ciberseguridad.

Identifica practicas efectivas de
liderazgo y gestion de equipos
dentro de un proyecto de
ciberseguridad.

Analiza el progreso del proyecto de
acuerdo a los desafios
presentados.

Selecciona las estrategias
adecuadas para la ejecucion
efectiva de proyectos,
considerando la asignacion de
recursos y la gestion del tiempo.

En esta unidad, se evaluara el anadlisis de
proyectos de ciberseguridad, a través de un
analisis de caso y posterior desarrollo de
informe.

La evaluacién serd individual y se utilizara
rubrica como instrumento de evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacidn final del
curso.
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Evaluacion Final

Emplea los principios basicos de la
gestidn de proyectos y las
metodologias especificas para
ciberseguridad.

Aplica principios y metodologias a
situaciones complejas y decisiones
criticas dentro de escenarios
hipotéticos de ciberseguridad.

Identifica las habilidades de
liderazgo y la capacidad para
gestionar la ejecucion efectiva de
proyectos de ciberseguridad,
incluyendo la resolucion de
conflictos y la toma de decisiones
estratégicas.

Comprende el progreso de un
proyecto de ciberseguridad.

Desarrolla técnicas de seguimiento
y evaluacidn de riesgos en gestion
de proyectos.

La evaluacion final consiste en desarrollar
técnicas y principios de gestion en el marco

de la gestidn de proyectos de

ciberseguridad, a través de un analisis de
caso y posterior desarrollo de informe.

La evaluacién serd individual y se utilizara la
rubrica como instrumento de evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo
4,0 el minimo requerido para la
aprobacion del curso.

Se corregiran los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
40% de la calificacion de fin de
curso.

Requisito de aprobacion

Modalidad sincrénica - asincrénica

Nota minima de aprobacién 4.0

Recursos para la implementacion del curso

Indicar . . g asas
Infraestructura sede Equipos y herramientas Material didactico

Caracteristicas de la|Dénde se |Indicar Tipo de equipo y/o|Indicar Indicar el material que se
infraestructura impartira el | cantidad | herramienta para la|cantidad |requiere para la
requerida para la|curso implementacion del implementacion del curso
ejecucion del curso. curso

*Anexo

ficha de *Indicar duracion de

costos licencias o

equipamientos.

N/A N/A 1P/P Notebook o 1P/P Programa, recursos

computador de
escritorio con conexion
a internet.

Ambiente Virtual de
Aprendizaje (AVA)
DUOC.

educativos y evaluaciones
vinculadas a cada unidad.

Link o acceso a recursos
audiovisuales utilizados en
sesiones (en los casos que
corresponda), o su URL.
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Blackboard Ultra. Bibliografia digital.

Sistema de
videoconferencia online
integrado a plataforma.

Préxima actualizacion sugerida (Debe ser sugerido por Experto Disciplinar designado por la Escuela)

Maximo dos afnos

Articulacion *Seccion a completar por Subdirector(a) Cédigo/Sigla/Nombre Certificado
Programa Regular o EDC Escuela
Diplomado: Cursos conducentes al diplomado o certificacion (identificar cursos base y
optativos)
Diplomado en Ciberseguridad 1. Estrategias de Seguridad de la Informacidn para las TICs
Corporativa
2. Cumplimiento, Normativas y Aspectos Legales de Ciberseguridad
3. Gestion de Proyectos en Ciberseguridad
4. Estrategias de Gobernanza y gestion de riesgo

Otros cursos relacionados con la tematica

Recursos docentes: Perfil desarrollador

Profesion Ingeniero en Ciberseguridad, Informatica o carreras afines.

Afios de experiencia 10 afios 0 mas.

Amplia experiencia en el dmbito de la ciberseguridad, habiendo trabajado en la
implementacion de soluciones de seguridad en diversos entornos tecnoldgicos.
Conocimientos y Ademads, deberd poseer un historial en la gestién de proyectos, con habilidades
habilidades relevantes destacadas en la planificacién, ejecucion y entrega efectiva de proyectos.

Experiencia laboral en roles de ciberseguridad, preferentemente en posiciones de
liderazgo como CISO (Chief Information Security Officer), gestor de riesgos TI.

Observaciones
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Recursos docentes: Perfil relator

Profesion

Ingeniero en Ciberseguridad, Informatica o carreras afines.

Aios de experiencia

3 afios 0 mas en el area disciplinar
2 afios 0 mas en docencia o relatorias

Conocimientos y
habilidades relevantes

Contar con una sélida trayectoria en ciberseguridad, destacandose en roles técnicos y
de liderazgo en la implementacién de proyectos de seguridad informatica. Ademas,
debe poseer experiencia comprobada en la gestion de proyectos, aplicando diversas

metodologias en entornos de TI.

Observaciones
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UC |ma

Ficha Programa No Conducente a Titulo (PNCT)

Nombre del curso: Vacantes | Vacantes Horas Modalidad factible
Educacion | SENCE totales
Continua

Estrategias de Gobernanza y Gestion 50 30 Asincronica

de Riesgo

Identificacion

Codigo SENCE

Cddigo curso DuocUC

Unidad académica

Subdirector(a) Unidad
Académica

Fecha de elaboracion

Escuela de Informatica y Telecomunicaciones

Oscar Araya

10/05/2024

Especialista disciplinar

Disefador(a) curricular

Disefador(a) instruccional

Analista instruccional

Elisa Molina

Miguel Velasco

Rafael Siverio

Cristian Dominguez

Aporte de valor del programa (no SENCE)

En la actualidad, donde las amenazas digitales evolucionan de manera constante y el entorno normativo se vuelve
cada vez mas complejo, la necesidad de contar con profesionales altamente capacitados en el dmbito de
ciberseguridad es mas critica que nunca. Dentro de este contexto, la asignatura Gobernanza y Gestion de Riesgo,
surge como un pilar fundamental para el desarrollo de competencias avanzadas en la gestion de seguridad y la
resiliencia organizacional.

Este curso es crucial para desarrollar competencias en la creacion de politicas de ciberseguridad robustas, manejo
de regulaciones y fomento de una cultura preventiva. A través de un enfoque practico y tedrico, prepara a los
estudiantes para liderar en la proteccidn efectiva de los sistemas de informacién en un entorno laboral cada vez mas
desafiante.

Caracterizacion del participante

Profesionales y técnicos que hayan cursado una carrera, de a lo menos 6 semestres, idealmente del area Tl, como
Ingenieros de Sistemas, Analistas de Ciberseguridad, Administradores de Redes, jefes de Riesgo y/o profesionales o
técnicos en puestos de toma de decisiones que requieren conocimiento acerca de la gestion de riesgos y
gobernanza TI.

Requisitos de ingreso del participante

Base sélida de conceptos Tl y una comprensidn basica de ciberseguridad, sin ser excluyente. Se requieren
habilidades analiticas y criticas para abordar y resolver problemas complejos relacionados con la seguridad de la
informacién.

Requisitos técnicos del participante

Sistema Operativo Windows 10 o superior; iOS 11 o posterior

Memoria RAM: 16 GB 0 mas

Procesador: velocidad de 2 GHz o superior

Tarjeta de sonido

Resolucidn de monitor: 1024 x 768 o superior.

Navegadores Recomendados: Google Crome (ultima versidn), Mozilla Firefox (ultima versién), Microsoft Edge
Cémara, micréfono, parlantes y/o audifonos
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Lector de PDF, como Adobe Acrobat Reader (adobe.com) o Foxit Reader (foxit.com)

Conexion a Internet de minimo 10 horas a la semana y de 12mbps o mas para una adecuada experiencia de
videoconferencia y visualizacion de recursos de aprendizaje (para medir la velocidad de su enlace a internet, puede
visitar la pagina http://www.speedtest.net/).

Objetivo general

Evaluar estrategias de gobernanza y gestion de riesgos en ciberseguridad de acuerdo a efectividad.

Horas
Unidades Objetivo especifico Contenidos
T P
Comprender los principios vy 1. Fundamentos de Gobernanza: 6 9
marcos de referencia de |la 1.1 Definicion y principios de la
gobernanza de Tl y la importancia gobernanza de TI.
de la gestion de riesgos en el 1.2 Roles y responsabilidades clave en
. contexto de la Seguridad de la la gobernanza de Tl.
Unidad 1: .
Informacion.
Fundamentos de
Gober.n’anza y 2. Fundamentos de la Gestion de Riesgos:
Gestion de e L
. 2.1 Identificacidn, Evaluaciény
Riesgos e .
mitigacién de riesgos.
2.2 Principales marcos y estandares de
gestion de riesgos.
2.3 Relacién entre gobernanza Tl y
gestion de riesgos.
Desarrollar estrategias de 1. Estrategias de Gobernanza: 5 10
Unidad 2: gobernanzay gestidn de riesgos de 1.1 Disefio e implementacién de
Implementacion | |3 seguridad informética de politicas de gobernanza TI.
y Operacion de | acuerdo con marcos y estdndares 1.2 Estrategias avanzadas para la
la Gobernanzay | de gestién existentes. evaluacién y mitigacion de los riesgos.
Gestion de 1.3 Desarrollo de planes de Respuesta y
Riesgos Recuperacidn ante desastres.
Subtotal |11 |19
Horas totales 30

Estrategias metodoldgicas

La estrategia metodoldgica corresponde a la auto instruccion, considerando el disefio del curso que presenta una
modalidad 100% online donde el proceso de ensefianza/aprendizaje se desarrollard a través de diversos recursos,
los cuales estaran dispuestos de forma ordenada en el Ambiente Virtual de Aprendizaje establecido por Duoc UC,
segun el programa formativo, con el fin de que los y las participantes adquieran el conocimiento de manera
significativa y dinamica.

Los recursos educativos como videos interactivos, guias de aprendizaje, infografias, entre otros, se trabajaran de
forma contextualizada y representativa de la realidad laboral de los y las participantes, quienes tendran a disposiciéon
el material para su proceso de aprendizaje, tanto en formato audiovisual como en formato descargable.
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http://www.speedtest.net/).

El trabajo académico privilegia la autorregulacion, la colaboracion, la responsabilidad y el compromiso, entre otras
habilidades, para lograr aprendizajes significativos, utilizando, para ello, herramientas digitales que promueven la
retroalimentacion y la interaccion mediante actividades y recursos que tendran como propésito la activacion de
conocimientos previos que se vincularan posteriormente con ideas nuevas, la demostracion del contenido en un
contexto objetivo y real, la aplicacién de lo aprendido mediante el desarrollo de actividades formativas y sumativas
y, finalmente, la integracién de los aprendizajes.

El curso tiene una duracion total de 30 horas distribuidas en seis semanas, considerando una dedicacion semanal de
Ademas, se realizard una sesion sincrénica (opcional), de dos horas, que permitird a los y las participantes resolver
dudas, profundizar en temas de interés y compartir experiencias con los y las demas participantes.

Descripcion de las unidades:

Unidad 1: Fundamentos de Gobernanza y Gestidon de Riesgos: en esta unidad, se revisaran los fundamentos
esenciales de la gobernanza de Tecnologias de la Informacién (Tl) y la Gestidn de Riesgos, dos areas criticas para el
éxito y la seguridad de las organizaciones en la era digital. Se iniciard analizando en detalle la gobernanza de TI,
comprendiendo su definicion, principios claves y la importancia de su implementacién en el contexto empresarial.
Ademas, se exploraran los roles y responsabilidades fundamentales dentro de la gobernanza de TI, identificando
como cada uno contribuye al cumplimiento de los objetivos estratégicos y las técnicas fundamentales para la
identificacion, evaluacién y mitigacidn de los riesgos de seguridad de la informacidn. Se utilizara el estudio de casos
como estrategia metodoldgica.

Unidad 2: Implementacién y Operacién de la Gobernanza y Gestién de Riesgos: en esta segunda unidad, se revisaran
las estrategias avanzadas de gobernanza y gestion de riesgos en Tecnologias de la Informacidn (Tl), fundamentales
para garantizar la seguridad, eficiencia y continuidad operativa en las organizaciones modernas.

Se comenzard analizando el disefio e implementacidn de politicas de gobernanza Tl, comprendiendo su importancia
en la definicién de roles, responsabilidades y procesos que guian el uso adecuado y responsable de la tecnologia en
la organizacidn. Exploraran cdmo desarrollar politicas efectivas que aborden aspectos claves como la seguridad de
la informacidn, el cumplimiento normativo y la gestién de recursos tecnoldgicos, garantizando la continuidad
operativa y la resiliencia organizacional.

El analisis y desarrollo de casos sera la base para que los aprendizajes, tanto tedricos como practicos, permitan
lograr de forma efectiva el logro de los objetivos, caracteristica propia de este diplomado.

Estrategias evaluativas

Criterios de evaluacion: Instrumentos de evaluacion: Normas de aprobacion:

Evaluacion Diagndstica

Reconoce los principios | La evaluacion diagndstica consiste en la|Esta evaluacion no tiene
fundamentales de la Gobernanza y [resolucion de cinco preguntas con | ponderacién.
la Gestidn de Riesgo. alternativas de respuesta de seleccion

simple.

Esta evaluacion estara dispuesta en el AVA y
se dard retroalimentacién automatica.

Unidad 1

Identifica los principios claves de la | En esta unidad, se evaluarad la comprension | Las calificaciones derivadas de
gobernanza Tl y la Gestion de|de los estudiantes sobre los conceptos |las evaluaciones sumativas del
Riesgos presentados en el caso. basicos de la gobernanza de Tl y la gestién de | curso estaran expresadas con
riesgos, a través de un analisis de caso y|notasentre 1,0y 7,0, siendo 4,0
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Comprende la importancia de la
gestidén de riesgos en la seguridad
de la informacion 'y  sus
implicaciones en las organizaciones.

Relaciona los principios de Ia
gobernanza de Tl con su aplicacién
practica en la toma de decisiones
organizacionales.

Comprende cdmo los principios de
gobernanza y gestidn de riesgos se
aplican en el contexto del caso.

posterior resolucion de de

seleccion simple.

preguntas

La evaluacion serd individual y se desarrollara
en la plataforma con retroalimentacion
automatica.

el minimo requerido para la
aprobacion del curso.

Se corregirdan los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacion final del
curso.

Unidad 2

Utiliza métodos y  técnicas
adecuadas para disefiar e
implementar un plan de
gobernanza en un escenario

organizacional.

Aplica los conocimientos tedricos
adecuados como insumo en |la
creacion de un plan operativo
realista y fundamentado.

Propone un plan efectivo de
respuesta y recuperacion ante
desastres.

Propone un plan efectivo de
gobernanza o gestion de riesgos,
incluyendo objetivos claros vy
estrategias efectivas.

Justifica la viabilidad y

sostenibilidad del plan propuesto.

En esta unidad, se evaluard la habilidad de los
estudiantes para aplicar teorias y técnicas
aprendidas en la implementacion practica de
un plan de gobernanza o gestidn de riesgo, a
través de un andlisis de caso y posterior
desarrollo de preguntas.

La evaluacion serd individual y se desarrollara
en un formato de entrega, tipo informe,
donde cada participante debera desarrollar
una serie de actividades en los espacios
destinados para ello.

Se utilizard una rdbrica como instrumento de
evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo 4,0
el minimo requerido para la
aprobacion del curso.

Se corregirdan los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
30% de la calificacion final del
curso.

Evaluacion Final

Identifica claramente las
problematicas principales del caso.
Comprende conceptos técnicos
como normativas legales,
tecnologia de la informaciéon vy
estrategias corporativas.

Aplica los conceptos de gobernanza
Tl y gestion de riesgos, con el fin de
analizar las situaciones
presentadas.

Al final del curso se evaluara el desarrollo de
estrategias efectivas de gobernanza y gestion
de riesgos en ciberseguridad. La evaluacion
final consiste en un andlisis de caso vy
posterior desarrollo de preguntas.

La evaluacion serd individual y se desarrollara
en un formato de entrega, tipo informe,
donde cada participante debera desarrollar
una serie de actividades en los espacios
destinados para ello.

Se utilizara la rdbrica como instrumento de
evaluacion.

Las calificaciones derivadas de
las evaluaciones sumativas del
curso estaran expresadas con
notas entre 1,0y 7,0, siendo 4,0
el minimo requerido para la
aprobacion del curso.

Se corregirdan los productos
presentados aplicando un 60%
de exigencia.

Esta evaluacion representa el
40% de la calificacion de fin de
curso.
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Evalla la relevancia y las estrategias
para abordar los problemas
identificados.

Desarrolla estrategias de manera
clara y ordenada, factibles y viables
de llevar a cabo.

Demuestra légica coherente en la
secuencia y desarrollo de las
estrategias propuestas.

Requisito de aprobacion

Modalidad sincrénica - asincrénica

Nota minima de aprobacién 4.0

Recursos para la implementacion del curso

Indicar . . . .
Infraestructura sede Equipos y herramientas Material didactico
Caracteristicas de la|Donde se |Indicar Tipo de equipo y/o|Indicar Indicar el material que se
infraestructura impartira el | cantidad | herramienta para la|cantidad |requiere para la
requerida para la|curso implementacion del implementacion del curso
ejecucion del curso. curso
*Anexo
ficha de *Indicar duracion de
costos licencias o
equipamientos.

N/A N/A 1P/P Notebook o 1P/P Programa, recursos
computador de educativos y evaluaciones
escritorio con conexion vinculadas a cada unidad.

a internet.
Link o acceso a recursos
Ambiente Virtual de audiovisuales utilizados en
Aprendizaje (AVA) sesiones (en los casos que
DUOC. corresponda), o su URL.
Blackboard Ultra. Bibliografia digital.
Sistema de
videoconferencia online
integrado a plataforma.
Préxima actualizacion sugerida (Debe ser sugerido por Experto Disciplinar designado por la Escuela)
Maximo dos afnos
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Articulacion *Seccion a completar por Subdirector(a) Cédigo/Sigla/Nombre Certificado

Programa Regular o EDC

Escuela

Diplomado:

Cursos conducentes al diplomado o certificacion (identificar cursos base y
optativos)

Diplomado en Ciberseguridad
Corporativa

1. Estrategias de Seguridad de la Informacién para las TICs

N

Cumplimiento, Normativas y Aspectos Legales de Ciberseguridad

w

Gestion de Proyectos en Ciberseguridad

o

Estrategias de Gobernanza y gestion de riesgo

Otros cursos relacionados con la tematica

Recursos docentes: Perfil desarrollador

Profesion

Ingeniero o Magister en Ciberseguridad

Aios de experiencia

10 afios 0 mas.

Conocimientos y
habilidades relevantes

Experiencia laboral en roles de ciberseguridad, preferentemente en posiciones de
liderazgo como CISO (Chief Information Security Officer), gestor de riesgos TI.
Experiencia comprobable en disefio y ejecucidn de estrategias de seguridad y
gobernanza de Tl en organizaciones.

Observaciones

Recursos docentes: Perfil relator

Profesion

Ingeniero en Informatica, Telecomunicaciones o carreras afines.

Aios de experiencia

3 afios 0 mas en el area disciplinar
2 afios 0 mas en docencia o relatorias

Conocimientos y
habilidades relevantes

Excelentes habilidades para comunicar conceptos complejos de manera claray
comprensible para distintos publicos. Motivacion por la ensefianza y la
ciberseguridad, con el fin de inspirar e incentivar a los estudiantes. Habilidad para
fomentar el pensamiento critico y la resolucién de problemas, guiando a los
estudiantes a través de desafios reales y simulaciones.

Observaciones
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