Malla Curricular Carrera : Ingenieria en Ciberseguridad

Numero de Curriculum : 1445601

Titulo que otorga : Ingeniero(a) en Ciberseguridad
Modalidad : FOL
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FUNDAMENTOS DE NORMALIZACION, EN- ANALISIS TACTICO, GESTION DE VULNERA- MONITOREO, FIRE- MEDIDAS PREVENTI- CIBERSEGURIDAD DE- TALLER INTEGRADO

CIBERINTELIGENCIA RIQUECIMIENTO Y INDICADORES DE BILIDADES Y MEJORES WALLS Y SISTEMAS DE VAS Y CONTROLES FENSIVA Y PROCESOS
ETIQUETADO DE DATOS COMPROMISO Y RE- PRACTICAS DETECCION DE DEFENSIVOS Y TECNOLOGIAS DE UN
ESPECIALI- GLAS DE DETECCION AMENAZAS soc

DAD

FUNDAMENTOS DE METODOLOGIAS Y HE- PENTESTING AVAN- GOBERNANZA, SIS- FORENSIA DIGITAL Y RESPUESTA A INCI- ANALISIS DE
EVALUACION DE RRAMIENTAS PARA ZADO EN INFRAES- TEMA DE GESTION DE GESTION DE DENTES Y REPORTE MALWARE: ESTATICO,
VULNERABILIDADES PRUEBAS DE TRUCTURAS Y SEGURIDAD DE LA IN- EVIDENCIAS ESTRATEGICO DINAMICO E HIBRIDO
PENETRACION APLICACIONES FORMACION (SGSI)

FORMACION ETICA PROFESIONAL

SELLO




Andlisis Forense Digital y Respuesta Avanzada
Ciberinteligencia y Andlisis de Amenazas
Formacion Sello

Gestion de Riesgos, Amenazas e Incidentes de
Ciberseguridad

Pruebas de Penetracién y Evaluacién de
Vulnerabilidades
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trard de color
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Asignatura ¢

FUNDAMENTOS DE
CIBERINTELIGENCIA

FUNDAMENTOS DE EVALUACION DE
VULNERABILIDADES

NORMALIZACION, ENRIQUECI-
MIENTO Y ETIQUETADO DE DATOS

METODOLOGIAS Y HERRAMIENTAS
PARA PRUEBAS DE PENETRACION

ANALISIS TACTICO, INDICADORES
DE COMPROMISO Y REGLAS DE
DETECCION

PENTESTING AVANZADO EN INFRA-
ESTRUCTURAS Y APLICACIONES

GESTION DE VULNERABILIDADES Y
MEJORES PRACTICAS

GOBERNANZA, SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMA-
CION (SGSI)

MONITOREO, FIREWALLS Y SISTE-
MAS DE DETECCION DE AMENAZAS

CIBERSEGURIDAD DEFENSIVA Y
PROCESOS Y TECNOLOGIAS DE UN
soc

MEDIDAS PREVENTIVAS Y CONTRO-
LES DEFENSIVOS

FORENSIA DIGITAL Y GESTION DE
EVIDENCIAS

RESPUESTA A INCIDENTES Y RE-
PORTE ESTRATEGICO

ANALISIS DE MALWARE: ESTATICO,
DINAMICO E HIBRIDO

TALLER INTEGRADO

ETICA PROFESIONAL
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Competencias del
Perfil de Egreso

1,234



