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Ciberseguridad 
DIPLOMADO



Objetivo

Aplicar modelos, controles y buenas prácticas 
de ciberseguridad para gestionar riesgos, 
proteger los activos de información y apoyar la 
toma de decisiones en organizaciones, 
conforme a estándares y normativa vigente. 
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Desarrolla competencias para gestionar riesgos, implementar controles y aplicar modelos 
de ciberseguridad en organizaciones. 

El Diplomado en Ciberseguridad entrega una formación aplicada orientada a la protección de los 
activos de información y la gestión de riesgos asociados al uso de tecnologías de la información en 
contextos organizacionales.  

El programa aborda fundamentos de ciberseguridad, gestión y gobernanza, modelos defensivos y 
ofensivos, y la aplicación de estándares y buenas prácticas internacionales. A lo largo del 
diplomado, los participantes desarrollan competencias para analizar riesgos, diseñar controles, 
gestionar incidentes y apoyar la toma de decisiones en materia de ciberseguridad, conforme a la 
normativa vigente y al contexto de la organización. 

Este diplomado te prepara para abordar la ciberseguridad desde una perspectiva técnica y 
estratégica, fortaleciendo la gestión de riesgos, la protección de la información y la toma de 
decisiones en organizaciones de distintos sectores.

Descripción

Al �nalizar el diplomado, el participante recibirá una certi�cación con el nombre institucional del 
programa: “Diplomado en Ciberseguridad”, que valida sus competencias en gestión, análisis y 
aplicación de modelos de ciberseguridad. 

Certificación



Contenido

Dirigido a técnicos y profesionales del área de informática, redes, 
telecomunicaciones y ciberseguridad, tales como analistas, 
administradores, arquitectos de seguridad, auditores, analistas de riesgos y 
personas con experiencia laboral en áreas a�nes que buscan profundizar y 
actualizar sus competencias en ciberseguridad. 

Orientado a
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Ciberseguridad Defensiva 

Aplicar modelos de ciberseguridad defensiva 

incorporando controles y buenas prácticas 

para proteger los activos de información y 

asegurar la continuidad operacional. 

Unidad 4

Ciberseguridad Ofensiva 

Evaluar vulnerabilidades y riesgos mediante 

técnicas de análisis ofensivo, con el fin de 

proponer planes de mitigación alineados a 

las buenas prácticas de ciberseguridad.

Unidad 5

Ciberseguridad en la 
Organización 

Analizar el contexto de la ciberseguridad en la 

organización, diferenciando conceptos, 

normativas y frameworks para su aplicación en 

contextos organizacionales.

Unidad 1

Gestión en Ciberseguridad 

Gestionar procesos de ciberseguridad 

mediante la aplicación de controles, estándares 

y planes de respuesta ante incidentes para 

mantener un nivel aceptable de riesgo en la 

organización. 

Unidad 2



Entrega de recursos digitales mediante una 
plataforma amigable, que asegura una experiencia 
de aprendizaje satisfactoria y signi�cativa.

Actividades contextualizadas en entornos laborales, 
que permiten a los y las participantes tener un 
acercamiento con el quehacer de la disciplina.

Sesiones en vivo, en determinados momentos del 
curso, para profundizar temáticas de alta 
complejidad y potenciar el proceso de aprendizaje.

Acompañamiento personalizado con docentes 
especialistas en la disciplina y en procesos 
formativos online.

En Educación Continua de Duoc UC, los programas formativos de modalidad online asincrónica se consideran un formato �exible, 
caracterizado por permitir que los y las participantes puedan plani�car sus actividades académicas sin afectar su contexto personal, laboral y 
familiar. Entre los atributos de programas de esta modalidad, se destacan los siguientes:

Modalidad Online asincrónico 
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Requisitos de Ingreso
Conocimientos básicos de la seguridad de la información y 

ciberseguridad. 

Inglés nivel básico en nivel de lectura. 



(+56) 44220 1096 - (+56) 22712 0246

[-30%]
Alumnos titulados de
carreras Duoc UC

[-15%] [-25%]  
Ex Alumnos de Educación
Continua Duoc UC

[Otros]
Consulta por otros 
descuentos

Métodos de Pago: Hasta 12 cuotas sin interés Webpay / Transferencia electrónica / Orden de compra
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INSCRÍBETE EN LA WEB


